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Avant-propos

llex IAM Platform est utilisée par tous
types d’entreprises dans tous les secteurs
d’activité : Banque et Assurance, Défense,
Santé, Médias, Energie, Distribution, etc.

Les différentes solutions qui composent notre
plateforme permettent aux entreprises de
répondre a leurs enjeux en matiére de gestion des
identités et des acces pour leurs collaborateurs,
leurs partenaires, leurs clients et les citoyens.

Satisfaction de nos formations

v Niveau global de la formation : 4/5

v Support de formation : 4.33/5

v’ Contenu des travaux dirigés : 4/5

v Qualités pédagogiques du formateur : 4.67/5
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Nos formations
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Vos contacts L’équipe Les moyens Les moyens

pédagogique pedagogiques techniques

Par courriel

. . _ .
sales-cyber@nexpublica.com Plateforme e-learning

Moodle pour la partie
introductive de la formation

Nos formations sont en
distanciel et sont ouvertes d un

Nos formateurs ont plusieurs
années d’expérience dans les

domaines et métiers sur maximum de 6 participants
lesquels ils interviennent, ainsi * 50% Théorie Pré .
gu’une grande pratique de la Un support de cours est rerequis .
mise en ceuvre de nos produits disponible a I'issue de la *= Un ordinateur avec un acces
dans des contextes variés. formation aInternet

= 50% Pratique * Un micro fonctionnel

Des machines virtuelles sont
mises a disposition pour
l'installation et la configuration
des composants de base, et la
réalisation de I'authentification
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Accessibilite

La loi du 11 février 2005 « pour I'égalité des droits et des chances, la
participation et la citoyenneté des personnes handicapées » retient le
principe d’accessibilité généralisée, faisant de I'accessibilité un facteur
essentiel de I'intégration sociale et professionnelle des personnes en situation
de handicap. Ce principe vaut pour les conditions d’accés a la formation et
au développement des compétences tout au long de la vie professionnelle.
Particulierement sensible a ce sujet, la société Nexpublica, dans son activité
de formation, a adapté ses process afin d’'optimiser 'accessibilité de ses
sessions aux stagiaires concernés par une situation de handicap. Les
formateurs sont ainsi sensibilisés a la prise en compte du handicap en
situation de formation.

Les éventuels besoins spécifiques des stagiaires peuvent étre recueillis au
moment de l'organisation de la session. Pour rappel, il appartient au client de
porter a la connaissance du formateur au plus tot toute information
nécessitant un aménagement spécifique de la session, que cela concerne ou
non une situation de handicap.

Les stagiaires peuvent également faire part directement de leurs besoins
spécifiques en lien avec une situation de handicap via une fiche contact
dédiée, transmise a l'occasion de la convocation.

En fonction des besoins, les référents handicap de Nexpublica se
coordonnent avec le client pour aménager au mieux les conditions de
formation, en mobilisant éventuellement leur réseau de partenaires experts.
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Evaluation & suivi

YO

Evaluation Suivi de 'assiduité

Nous avons mis en place différents moyens pour » Chaque session fait 'objet d’une feuille
évaluer la performance de nos formations et d’émargement signée chaque demi-

assurer ainsi leur amélioration continue : . , .
journée par les stagiaires et le formateur.

» Une évaluation a chaud, a Iissue de la = En cas de probléeme d’assiduité ou
formation d’implication d’'un des stagiaires, le
= Un rapport d’intervention du formateur formateur remonte l'information & son

responsable pour qu’il en informe le client.

= Un certificat de réalisation est fourni a
I'issue de la formation.
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Contenu de la formation Avancée Durée totale de la
formation

= Jour 1 et matinée jour 2 : Module eSSO

= Jours 2 aprés-midi : Authentification adaptative et

exploitation avancée 1 4 H e u re S
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Module - eSSO

Profil des participants Méthodes pédagogiques

= Architecte = Configuration d’applications C/S et Web
= Chefde projet = Théorie:50%
* Intégrateur * Pratique : 50%

u —

D —

D —

n —

Contenu détaille

-

Présentation de la Workstation Security Suite

TP - Installation des composants WSS

TP - Personnalisation de la mire d’authentification (Credential Provider)
Présentation du eSSO

TP - Enrélement d'applications de différents types

TP - Partage d'accréditation (délégation, compte partagés)

S

TP - Gestion des droits

>hexpublica

Prérequis Durée

» Module 1: llex Access Management 1journée 1/2 (10 heures)
formationinitiale

= Notions des environnements Windows

©)

Objectifs

= Identifier et utiliser les fonctionnalités de Workstation Security Suite
A l'issue de cette journée, le participant sera capable de reconnaitre les
principales fonctionnalités de Workstation Security Suite et de les utiliser
dans un environnement professionnel.

=  Configurer et maitriser le fonctionnement du eSSO (Enterprise Single
Sign-0On)
Le participant saura configurer, gérer et optimiser le eSSO pour
sécuriser et simplifier I'accés aux applications.

= Assurer de maniére autonome la configuration des applications dans
Workstation Security Suite
Le participant sera en mesure de configurer de fagon autonome les
différentes applications, en adaptant les parameétres selon les besoins
spécifiques de I'environnement de travail.
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Module - Authentification adaptative onexpubica

Exploitation avancée

Profil des participants Méthodes pédagogiques Prérequis Durée

= Architecte = Théorie:60% * Module 1: llex Access Management 1/2 journée (4 heures)

= Chefde projet = Pratique:40% formationinitiale

* Intégrateur = Notionsréseau - protocoles HTTP(S)
o— %
D —
2= ©,
n —

Contenu détaillé Objectifs

1. Présentation de I'authentification adaptative = Comprendre les mécanismes d’authentification
2. TP - Authentification adaptative adaptative

3. Exploitation (audit, supervision et maintenance) A lissue de cette journee, Ie, pCﬂ'tIC’IpCInt Ser.-c.' capable

de mettre en place des schémas d’authentification

4. Bonnes pratiques

adaptative avancés.

= Savoir exploiter au mieux le logiciel
Le participant saura consulter les fichiers de logs,
consulter 'audit pour débuguer un probléme. Il
apprendra a surveiller le bon fonctionnement de la
plateforme et a la configurer pour un fonctionnement
optimal.
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